DNS

Domain Name System

Das Domain Name System sorgt dafiir, dass wir in Netzwerken und speziell im Internet mit Namen
arbeiten kdnnen, um den gewlinschten Server zu erreichen.

Dazu geben wir einfach den Namen ein, (meist in einen Browser) und die Seite 6ffnet sich.

Das Problem: Aus den Grundlagen der Netzwerktechnik sollte bekannt sein, dass alle Informationen
in Paketen transportiert werden. In den Pakten gibt es den Eintrag Ziel-IP-Adresse. Dieser Eintrag
muss eine glltige Adresse enthalten. (Im LAN ist auch eine Broadcast-Adresse mdglich.) In das Feld
kann nicht google.de oder gmx.de geschrieben werden.

Die Lésung: Weltweit vernetzte DNS-Server Gbernehmen die Aufgabe, zu einer Webadresse oder
URL die korrekte IP-Adresse zuriickzugeben. Die DNS-Server haben also eine Auskunftsfunktion.
Deshalb bendtigt jeder Rechner, der auf Daten im Internet zugreift, in seiner Netzwerkkonfiguration
die Adresse mindestens eines DNS-Servers.

Der Ablauf: Wenn der Benutzer eines Rechners eine Seite aufruft oder auf anderen Wegen auf Daten
im Internet zugreift, wird eine Anfrage vom DNS-Client des Rechners zum DNS-Server gestartet. Der
DNS-Server kennt die IP-Adresse oder er muss andere DNS-Server abfragen. Am Ende des Prozes-
ses erhélt der Client die ermittelte IP-Adresse und gibt Sie an anfragenden Prozess weiter. Der kann
dann die Anfrage als Paket senden. Im Paket steht als Ziel-IP-Adresse die ermittelte IP-Adresse. Der
angefragte Server antwortet und auf dem Rechner wird die gewlinschte Webseite geéffnet.

Tools:Um zu prifen, ob die Namensauflésung eines Rechners funktioniert, 6ffnet man die Komman-
dozeile und gibt nslookup ein. Der aktuelle DNS-Server wird angezeigt und das Prompt &ndert sich.
Das ist der Hinweis, dass man sich immer noch im Programm nslookup befindet und dieses Pro-
gramm jetzt weitere Eingaben erwartet.

C:\Users\Admin>nsTlookup
standardserver: fritz.box
Address: 192.168.201.1

>

Die haufigste Eingabe ist die Eingabe einer URL also www.google.de. Wenn man diese Eingabe mit
Enter bestatigt wird der Prozess der Namensauflésung gestartet und man bekommt die IP-Adresse
des Servers angezeigt.

C:\Users\Admin>nsTookup
Stahdardserver: fritz.box
Address: 192.168.201.1

> www.google.de
server: ritz.box
Address: 192.168.201.1

Nicht autorisierende Antwort:

Name : www.google.de

Addresses: 2a00:1450:4001:809::2003
172.217.21.227

>

Mit der Option server kann man die Anfrage gezielt an einen anderen DNS-Server richten. Hier kann
man sich fur 6ffentliche Server wie 1.1.1.1, 9.9.9.9, 8.8.8.8 oder 8.8.4.4 entscheiden. Oft haben diese
Server 4x die gleiche Ziffer als IP-Adresse.
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C:\Users\Admin>nsTookup
standardserver: fritz.box
Address: 192.168.201.1

> server 9.9.9.9
Standardserver: dns9.quad9.net
Address: 9.9.9.9

> www.google.com
Server: dns9.quad9.net
Address: 9.9.9.9

Nicht autorisierende Antwort:
Name : www . google. com

172.217.18.164

Addresses: 2a00:1450:400e:805::2004

Um den Befehl nslookup zu beenden muss die Option exit eingegeben werden oder man nutzt die

Tastenkombination CTRL + C.

Grundwissen DNS

» Sie wissen, welche IP-Adresse Ihr aktueller DNS-Server hat.
» Sie wissen, das DNS-Server zu einer Webadresse die |IP-Adresse zurlickgeben.

» Sie wissen, dass Sie ohne DNS keine Webseite durch die Eingabe der URL im Netz 6ffnen

kdnnen.

« Sie kénnen Uber nslookup eine IP-Adresse zu einer Webadresse (URL) ermitteln.

» Sie kénnen alternative DNS-Server abfragen.
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