Bildung. Zukunft.

Kurstermine Kursort
10.11.2026 - 12.11.2026 / 12.04.2027 - 14.04.2027 Stuttgart
IT Sicherheit

(Kurs-Nr.: 45 20 958)

Heute ist es eine Selbstverstandlichkeit einen Zugang zum Internet zu haben. Dadurch ist aber auch die
gesamte IT-Infrastruktur den Gefahren, die von diesem Medium ausgehen, ausgeliefert. Hier keine Vorsorge
zu treffen bedeutet ein enormes Risiko fir das gesamte Unternehmen. In diesem Kurs werden die
Méglichkeiten aufgezeigt, wie das eigene Netz durch Firewalls und Proxy Server vor Angriffen aus dem
Internet, sei es durch Viren, Wirmer, direkte Sabotage oder Spionage, geschitzt werden kann. Wer eigene
Dienste im Internet zur Verfligung stellen méchte, erhalt Hinweise zur Konfiguration einer "Demilitarisierten
Zone (DM2)".

Kursinhalte:

Grundlagen TCP / UDP und Diensteschicht

Sicherheitskonzepte: DMZ, Intranet, Extranet

Firewalltypen

Hardwarekonfiguration

Konfiguration von Paketfiltern

NAT und Port Forwarding

Konfiguration von transparenten Proxies

Virenschutz

Testen von Angriffsszenarien

Ausblick auf weitere Sicherheitstechniken
Ziel
Die Teilnehmer/innen bekommen eine Einflhrung in die TCP- bzw. UDP-Protokolle. Sie erhalten eine
Vorstellung von aktuellen Sicherheitskonzepten, der Einrichtung von DMZ, Intranet, Extranet. Sie kennen die
Unterschiede der verflgbaren Firewalltechniken und kénnen die Konfiguration einer entsprechenden
Hardware einschlieBlich der Konfiguration von Paketfiltern durchfihren. Der Einsatz von NAT und Port
Forwarding sowie der Einsatz von transparenten Proxies ist bekannt. Sie ermitteln und planen den

erforderlichen Virenschutz und testen Angriffszenarien. Sie erhalten abschlieBend einen Ausblick auf
weiterfihrende MaBnahmen wie z. B. Intrusion Detection.

Zielgruppe
Fachkrafte, die mit dem Aufbau, dem Betrieb und der Administration von Netzwerken betraut sind oder fiir die
Administration von Netzwerkservern zustandig sind.
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Voraussetzung
Kenntnisse der Netzwerktechnik.

Abschluss
Sie erhalten ein etz-Zertifikat.

Fachkursforderung: Dieser Kurs wird durch das Ministerium fiir Wirtschaft, Arbeit und Tourismus Baden-Wiirttemberg aus
Mitteln des Europaischen Sozialfonds Plus finanziert.
Fir jede forderfahige Person gilt ein einheitlicher Férdersatz von 45 %. Forderfahige Personen sind:

Erwerbstatige mit Beschéftigungsort in Baden-Wirttemberg
Erwerbstatige sowie Erwerbsféhige mit Wohnort in Baden-Wiirttemberg

Unternehmerinnen und Unternehmer einschlieBlich Freiberuflerinnen und Freiberufler mit Unternehmenssitz in Baden-

Wiirttemberg

Als erwerbsfahig im Sinne des Fachkursprogramms gelten alle Personen mit Wohnortin Baden-Wirttemberg, die sich beruflich
weiterbilden mdchten, derzeit jedoch nicht erwerbstatig sind. Dazu z&hlen beispielsweise Wiedereinsteigerinnen und Wiedereinsteiger,
Rentnerinnen und Rentner, Griindungswillige sowie Studierende.

Nicht forderfahig sind Beschaftigte von Bund, Landern, Stadt- und Landkreisen, Stadten und Gemeinden sowie Beschéftigte von
Transfergesellschaften. Die Forderung kann ausbezahlt werden, bis die Férdersumme dieser Forderperiode ausgeschopft ist. Sobald
die Férdersumme ausgeschopft ist, ist bis zum Beginn der nachsten Férderperiode keine Férderung mehr méglich.

Kofinanziert vom Ministerium fir
Wirtschaft, Hondwerk und Touriasmus
Baden-Wirttembaerg

Kofinanziert von der
Europdischen Union
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Termin: 10.11.2026 - 12.11.2026
Zeiten: von 8:30 Uhr bis 15:45 Uhr
Kursgebiihr: 1249 €
Unterrichtseinheiten: 24 UE

Termin: 12.04.2027 - 14.04.2027
Zeiten: von 8:30 Uhr bis 15:45 Uhr
Kursgebiihr: 1249 €
Unterrichtseinheiten: 24 UE
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